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WikiLeaks.pdf - Que no te gane la curiosidad - SpamLoco






Symantec ha detectado un ataque dirigido a un organismo gubernamental que aprovecha uno de los temas del momento, WikiLeaks. Se trata de una serie de correos maliciosos que incluyen un adjunto (WikiLeaks.pdf) que simula contener información confidencial.
     

       
Al ser abierto se ejecuta un Exploit que busca vulnerabilidades en el lector de Adobe y en caso de encontrarlas infecta el sistema sin que el usuario lo detecte.       

  Este tipo de ataques son bastante comunes, dada las grandes vulnerabilidades conocidas de Adobe y la falta de actualización por parte de los usuarios, los PDF se han convertido en los últimos años en un gancho muy popular para infectar.   
En muchos casos los códigos maliciosos pasan libremente los filtros de protección porque son nuevos o están bien camuflados dentro de los documentos. En este sentido la información que proporciona Symantec es muy interesante, el ejecutable por si sólo era detectado por 25 de los 43 motores de antivirus más populares, mientras que al mismo archivo incrustado en el documento WikiLeaks.pdf sólo lo bloqueaban 9.    
Para evitar ser víctima de estos ataques no basta con tener un antivirus, hay que mantener el lector de PDFs actualizado (especialmente el de Adobe) y tener sentido común para evitar abrir documentos no solicitados o enviados por extraños.    
Si una persona conocida nos envía un documento sin sentido, lo ideal es preguntarle si realmente lo está compartiendo con nosotros, es muy posible que su correo esté comprometido o su equipo infectado, enviando mensajes Spam a toda su lista de contactos.
  
  Visto en SpamLoco
  Saludos!
  Sebastián
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15 atajos de teclado para aprovechar al máximo Windows 8

  A unos meses de la salida oficial de  Windows 8 , son cada vez más los usuarios de la flamante versión del sistema operativo de Microsoft....






	







Como Agregar o Quitar Fuentes en Windows o MS Office

   En este artículo describe cómo agregar y quitar fuentes en Microsoft Windows.    Nota:  Si el equipo usa Windows NT 4.0, Windows 2000, Wi...






	







TUTORIAL - JDOWNLOADER

TUTORIAL ACTUALIZADO: Click Aquí! JDownloader es una plataforma de código abierto escrita completamente en Java. Esto simplifica la descarga...






	







Como Obtener contraseñas de Facebook Fácilmente

Entrada Extraída de Techtastico:   Un método muy sencillo y que además puede llegar a ser masivo para obtener la contraseña de tus amigos en...






	







Instalar Linux en tu Pendrive - Universal USB Installer -

    Universal USB Installer es una pequeña gran herramienta con la que podremos instalar un sistema operativo Linux en nuestra memoria USB. ...






	







Manual de Reparación de Pequeños Electrodomésticos - PDF

   Manual de Reparación de Pequeños Electrodomésticos   Características   Idioma: Español   Formato: PDF   Peso: 36 Mb   Descarga el Manual ...






	







Como Escribir el Símbolo Arroba – @ – Explicado con Imágenes

Con la llegada de la mensajería o correo electrónico   se nos hizo la vida mas sencilla, aunque muchos la primera vez no sabíamos como escri...






	

TUTORIAL DE JDOWNLOADER!!

Este resumen no está disponible. Haz 
    
  clic en este enlace para ver la entrada.






	







Claves de Modem, Opciones de Administrador – ISP: Arnet

       Modem Huawei Echolife HG520 y HG520b           Dirección de Opciones Avanzadas: http://10.0.0.2/admin.html   Usuario: admin   Clave: ...
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